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		  ATELIER "NOUVELLES APPROCHES DE LA CONFIANCE NUMERIQUE"
UNE PREMIERE SERIE DE QUESTIONNEMENTS

	Points critiques
	De quoi parle t-on ?
	En quoi cela interroge t-il la confiance ?
	Quelques cas emblématiques

	La confiance "en mode P2P"
	Une tentation forte de court-circuiter les intermédiaires traditionnels au profit de réseaux de pairs :
· pour une information perçue comme plus fiable (ou a minima plus équilibrée), sur l'actualité, sur des produits ou services, sur sa situation de santé, etc.
· voire pour des transactions, d'achat-vente, d'échange de services, de prêt ou de financement...
	En quoi le numérique et les réseaux régénèrent-ils l'approche de "proche en proche" (passage à l'échelle, nouveaux domaines,…) ?
De nouvelles (inter)médiations se mettent-elles en place ? Des changements dans les mécanismes ?
Vraie nouveauté ou vieille illusion ?
	Réseaux sociaux spécialisés / Crédit bancaire P2P de type Kiva /eBay / Sites de CouchSurfing / Forums de patients, de clients, de passionnés, etc. / Sites de recommandations de  type Tripadvisor / Communautés P2P... 

	Un individu (vraiment ?) outillé pour négocier de la confiance
	Le discours sur la montée en puissance du "consomm'acteur" met en scène un individu de plus en plus outillé face aux organisations qui veulent tout savoir de lui. Un individu suffisamment armé pour se mettre en situation de négocier avec les organisations qui le sollicitent.
	Les individus sont-ils vraiment outillés ou ont-ils juste l'impression de l'être ? L'outillage de l'individu lui permet-il de se mettre en position de symétrie vis à vis des organisations ?
Quels seraient les outils vraiment pertinents ?
Quel lien entre outillage individuel et approches collectives ? Quels risques ?
	Infocards (négociation des données personnelles) / Vendor Relationship Management en symétrique du CRM / Privacy-Enhancing Technologies / Hétéro-nymat / Rating positif / Agences de notation...

	Des organisations déstabilisées face à la circulation de l'information et à la montée en charge du consomm'acteur
	Face à la circulation de l'information en milieu ouvert, les organisations ne savent pas sur quel pied danser pour : 
· maîtriser leur image, l'information qui circule à leur propos
· établir un autre dialogue avec les consommateurs
· créer de la confiance, celle-ci pouvant être détruite, tant par une information négative, que par une attitude de contrôle excessive.
	Des organisations qui ne savent pas aborder  la question du "sourcing" de l'information venue de tous et de partout.
Quelles stratégies de maîtrise de l'information sur elles-mêmes vont-elles mettre en place ?
Quelles modalités d'analyse, d'accréditation de l'information ?


	Comparateurs de prix / Forums / Commentaires de blogs / Individus qui mentent sur les formulaires de collecte / Sites de consommateurs ; de fans ; de protestation contre une marque ou un produit / Forums de clients de Free...

	Points critiques
	De quoi parle t-on ?
	En quoi cela interroge t-il la confiance ?
	Quelques cas emblématiques

	Transparence et opacité des systèmes, des décisions, des modèles d'affaires...
	Mieux armé, le consommateur se questionne différemment à l'heure du choix : "est-ce que je comprends ton modèle d'affaire ? Celui-ci suppose t-il que, si tu gagnes, je perds ? As-tu mes intérêts à coeur ?" 
Ceci peut concerner les modèles d'affaires, les systèmes techniques (demande d'accès au code), les modèles décisionnels, etc.
	La transparence est-elle l'ennemi de la confiance, ou au contraire son garant ? Y a-t-il des conditions et des limites à la transparence ? Y faut-il des médiateurs et si oui, lesquels ?
	Les chartes d'utilisation des données personnelles qui suscitent de la défiance plutôt que de la confiance / Les anti-virus qui offrent le plus de possibilités de paramétrages sont ceux qui inspirent le moins confiance / "Mon interlocuteur me demande plein de choses, mais moi, je peux rien lui demander" / VRM...

	La difficile montée en puissance du métier de "Tiers de confiance"
	Les "tiers de confiance" ont du mal à trouver leur marché. Ils se posent comme garants d'une confiance "dure", comme générateurs et conservateurs de preuves (identification, signature, archivage...).
Mais le consentement à payer pour une telle activité semble faible.
	Est-ce un problème de fond ou un passage ? Manque-t-il des conditions ?
Comment faire confiance à un tiers de confiance ?
Qu'a-t-on vraiment besoin de déléguer à un tiers de confiance ?
Quelle doit être la relation avec un tiers de confiance ? Veut-on le connaître ou travaille-t-il de manière invisible ?
Et si la demande était plutôt d'un tiers "agent", "majordome", auquel on délègue en toute confiance des tâches complètes, qui nous représente... ?
Coffre-fort ou "coffre-faible" (moins protégé mais délibérément très accessible, de partout...) ?
	Le surplace de la signature électronique / Des cas limites, comme confier à sa secrétaire le soin d'ouvrir tous les  courriers et ainsi d'être au courant de toute l'activité de l'entreprise / Les "agents intelligents" (mais faible développement) / Les tiers d'anonymisation...

	Points critiques
	De quoi parle t-on ?
	En quoi cela interroge t-il la confiance ?
	Quelques cas emblématiques

	De nouveaux arbitrages entre valeur d'usage et risque 
	Un arbitrage souvent peu explicite entre  prise en charge du risque (focalisation sur la valeur de l'acte, assurance...) ou réduction du risque (sécurisation juridique, technique...)
Un équilibre assez différent entre Europe et USA, par exemple.
	Entre annihilation et couverture du risque, y a-t-il un spectre sur lequel on pourrait jouer plus finement ?
Comment comparer le coût du risque, et celui des mesures destinées à le contrecarrer ou le couvrir ?
Comment rendre l'arbitrage plus explicite pour les acteurs ? Le faut-il ?
	Pratiques assurantielles / Labels (succès mitigé) / Prise de risque des consommateurs sur certains sites / Personnaliser sans identifier...

	Sécurité et confiance : alliance ou contradiction ?
	La "confiance" dans les relations numériques est souvent assimilée à la sécurité (authentification, preuve...). Or :
· Il peut y avoir sécurité sans confiance entre les interlocuteurs
· Très faible consentement à payer 'même avec son temps) les systèmes de sécurité, de la part des consommateurs (voire parfois les professionnels)  
	Y a-t-il opposition entre sécurité et confiance ? Entre contrat et confiance ?
Comment définir le bon équilibre, la bonne alliance ? Quels arbitrages entrent-ils en jeu ?
Quelles pistes pour une confiance numérique sans sécurité formelle ? Pour une sécurité qui inspire confiance ?

	Echec de la carte d'identité électronique / Suspicion à l'égard de la biométrie... / Succès de la déclaration d'impôts sans certificat / Difficultés des systèmes de paiement trop sécurisés / Confiance "pair à pair"...

	Identité numérique unique,
identités multiples
	D'un côté, une volonté de converger vers une identité unique, ou pivot, ou fédérée, et fortement sécurisée : biométrie, "titre fondateur" sécurisé, fédération d'identités...
De l'autre, une tendance à la multiplication d'identités spécialisées, plus ou moins durables, plus ou moins cloisonnées.
	Quelle place pour les identités "certifiées" / les identités "arbitraires" ? Faut-il, peut-on les relier ?
Comment mettre en relation cette tension avec ce que l'on sait du travail identitaire aujourd'hui ?
La situation actuelle est-elle liée à un état des techniques, ou traduit-elle une tension plus fondamentale ?
Quelle place pour l'anonymat dans la confiance ?
	Cloisonnement des Identités / Certifier certains attributs de l'Identité (Identic) / Anonymisation : et si on fournisseur d'identité était le garant de mon anonymat, ne s'agirait-il pas du summum de la confiance ?

	Points critiques
	De quoi parle t-on ?
	En quoi cela interroge t-il la confiance ?
	Quelques cas emblématiques

	Le rôle de la "réputation"
	La réputation est un système de circulation de la confiance éprouvé de longue date, qui a des applications numériques. Mais elle n'a pas non plus pris l'importance qu'on lui prédisait il y a 4-5 ans. En particulier, la réputation dans un univers (eBay, les commentaires d'Amazon, les articles de tel site communautaire, les posts de tel forum...) ne se transfère pas ou peu dans d'autres univers.
	Peut-on vraiment quantifier une réputation ? Les approches de type eBay sont-elles transposables  et si oui, à quoi ? Peut-on transférer, agréger, évaluer une réputation, entre individus, entre contextes... ?
A quelles conditions la "réputation" passe-t-elle à l'échelle (entre domaines, entre inconnus...) ?
Quels sont les apports et les risques d'une approche par la réputation ?

La réputation individuelle fonctionne-t-elle de la même manière que celle d'une entreprise ? Comment les relier ?
	Le ratio eBay mentionné sur les CV / ReputationDefender / Les ePortfolios / Les pseudonymes "riches" sur les blogs et forums qui deviennent des identités numériques complètement distinctes de l'identité "réelle" ("hétéronymes")...
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